CARTILHA DE
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Encontre aqui orientagcdes para manter o0s seus
dados e dos nossos cooperados sempre protegidos.
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Introducao

Nas proximas paginas, vocé vai encontrar
informacdes importantes sobre:

- Lei Geral de Protecao de Dados Pessoais (LGPD);

- Melhores praticas no tratamento de dados pessoais;
- Orientacdes de seguranca para home office;

- Como proteger seus dados;

- Informacdes pessoais em redes sociais;

- Utilizacao de dispositivos moveis;

- Evitando ataques de engenharia social; e

- Dicas para evitar Phishing.

Consulte este documento sempre que precisar.



LEI GERAL DE PROTECAO
DE DADOS PESSOAIS (LGPD)

A Lei Geral de Protecao de Dados Pessoais (LGPD) - Lei n° 13.709/2018, regula e impde uma
profunda transformacao na forma pela qual as empresas no Brasil utilizam ou tratam dados
pessoais. Ela visa garantir que as pessoas tenham mais privacidade e controle sobre seus dados,
e que seja evitado o mal-uso deles por terceiros. Entenda um pouco mais sobre a LGPD:

» AlLei Geral de Protecao de Dados Pessoais (LGPD) foi criada para regulamentar o
tratamento dos dados pessoais e fazer com que a privacidade das pessoas seja respeitada.
Com a LGPD, os dados pessoais s6 poderao ser tratados se respeitarem principios citados
na Lei, como finalidade, necessidade, transparéncia, seguranca, nao discriminacao etc,;

» Todos os processos que tratam dados pessoais devem estar em conformidade com a LGPD.
Portanto, além de tomar cuidado com os seus dados, vocé também deve tomar cuidado
com os dados de outras pessoas que de alguma forma sao tratados por vocé,
principalmente, evitando seu vazamento;

» Tratamento é qualquer acao que seja executada com os dados pessoais, como um simples
registro ou acesso de dados de colaborador (como RG, CPF, endereco, biometria etc.),
armazenamento, transferéncia, classificacao, eliminacao, ou qualquer outra manipulacado
de dados pessoais. Sendo assim, & importante estar atento, pois a LGPD impactara varias
areas, como RH, Marketing, administrativo, Tl, dentre outras. E além dos meios digitais, isso
também vale para meios fisicos, como formularios em papel, documentos, registros
manuais de portarias para acesso em condominio etc,;

e ALGPD demanda uma mudanca de atitude para a forma de como tratamos os dados
pessoais e isso tera impacto nos processos do negocio. Quem ndo cumprir a Lei, pode ter a
atividade de coleta de dados suspensa, a ampla divulgacao da infracao para a imprensa e
até mesmo a possibilidade de receber multa. E ndo se trata apenas de estar em
conformidade com a Lei, mas também de manter
a conformidade ao longo do tempo. Portanto, todos nés devemos conhecer os principios da
LGPD, pois, de alguma forma, utilizamos dados de cooperados e/ou dos colaboradores em
nossas atividades.

Para complementar, temos um curso pra vocé!

Acesse 0 médulo de educacao do sistema de gestao
de pessoas e dé o play no curso sobre a LGPD.



” MELHORES PRATICAS NO
TRATAMENTO DE DADOS PESSOAIS

E necessario cuidado ao manipular dados pessoais de outras pessoas e ser conservador com 0s
seus proprios dados pessoais. Seguem dicas de melhores praticas para o tratamento de dados
pessoais:

o Ao compartilhar seus dados em aplicativos e servicos online, procure saber todas as
finalidades da utilizacdo e evite o uso por pessoas ndo autorizadas;

e Ao utilizarmos redes sociais, estamos disponibilizando nossos dados pessoais. Por isso, tenha
cuidado com quais dados vocé compartilha;

e Limite o acesso as suas informacdes pessoais as pessoas que, de fato, precisam delas para a
execucao de suas atividades;

» Se precisar divulgar dados pessoais, verifique antes a identidade da pessoa que solicitae a
real necessidade de passar essa informacao;

e Sempre questione se, para a aquisicao de determinado produto ou servico, vocé precisa
realmente informar todos os dados solicitados;

« Cuidado com mensagens aparentemente legitimas e verdadeiras que sao utilizadas para
capturar dados de usuarios;

» Seja cuidadoso(a) com o que vocé compartilha. Quanto mais informac6es pessoais vocé
revela online, mais vulneravel vocé fica a roubo de identidade e golpes;

* Proteja sua privacidade. Leia a politica de privacidade de sites onde vocé esta
compartilhando conteudo e saiba como sua informacgao podera ser usada;

e Pense a longo prazo. Uma vez que uma informacao é compartilhada na Internet, talvez
nunca mais possa ser deletada;

» Bloqueie sua estacao de trabalho sempre que for se ausentar;
» N&o armazene dados pessoais sensiveis localmente em sua estagao de trabalho, como por
exemplo, origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou

a organizacao de carater religioso, filoséfico ou politico;

* Nao utilize o verso de fotocépias com dados pessoais ou informacdes sensiveis como folhas
de rascunho;

« Se for necessario armazenar dados pessoais fisicamente, guarde-os em armarios com portas
fechadas a chave, ou em local seguro e de acesso restrito; e

« Tenha cautela ao descartar documentos com informacées pessoais ou dados sensiveis. E
importante fazer esse descarte apo6s utilizagcdo de um triturador ou fragmentadora de papel.



ORIENTACOES DE SEGURANCA
PARA HOME OFFICE

Trabalhar de casa tem sido uma alternativa em tempos de Covid-19, no entanto, essa agao exige
cuidados redobrados com a seguranca. Se vocé esta em home office, siga essas dicas e saiba como
manter suas informagdes seguras mesmo longe da organizacao:

o Utilize somente sua rede residencial ou mével para o trabalho remoto. Nao realize o acesso
remoto por meio de rede wi-fi publica ou de vizinhos;

» Se possivel, configure uma senha forte para o seu wi-fi; E, principalmente, assegure que seu
roteador ndo esta configurado com a senha padrao do fabricante;

* Sempre que possivel, utilize dispositivos corporativos que ja possuam as configuragoes e
atualizacdes de seguranca da organizacao para a realizacao do acesso remoto, ao invés de
dispositivos pessoais;

* N&o é permitido o acesso aos equipamentos e sistemas de informagdes da empresa por
pessoas nao autorizadas (familiares, visitantes, desconhecidos, etc);

* Nao realize o acesso remoto por meio de maquinas instaladas em locais publicos
(Coworking, Lan House, Cyber café e outros locais do género);

« Bloqueie seu computador sempre que se ausentar da estacao de trabalho;

» Mantenha as estacdes de trabalho, dispositivos mdveis e os computadores portateis
atualizados com todos os patches de correcao e de seguranca fornecidos pelo fabricante,
devidamente aplicados;

e Evite usar opcoes de preenchimento automatico de dados como “Lembre-se de mim”;

e Se suspeitar de comprometimento da sua senha de acesso, troque-a imediatamente;

* Nao discuta informacgdes confidenciais em locais publicos ou de circulacao de pessoas nao
ligadas a empresa;

» Utilize o acesso via VPN somente para execugao de atividades que requeiram esse tipo de
acesso;

» Esteja atento caso receba ligacado de alguma pessoa se identificando como colaborador,
solicitando informacdes sensiveis, pedindo que seja informada alguma senha padrao, a
execucao de algum procedimento como alteracao de perfil ou concessao de acesso, pois
pode ser uma pessoa mal-intencionada se passando por um colaborador; e

* Nunca forneca informacdes sensiveis, pessoais ou da empresa, por telefone ou outros meios,
quando a iniciativa do contato nao for sua.



SENHA [

*%_| COMO PROTEGER SEUS DADOS

Vocé sabe criar senhas fortes, seguras e dificeis de adivinhar? Com essas dicas simples, vocé
aprende a fazer isso e deixa seus dados mais protegidos. Da uma olhada:

« Crie senhas fortes e dificeis de decifrar por pessoas mal-intencionadas;

* Suasenha é pessoal, inequivoca e intransferivel. Jamais revele-a a terceiros, nem mesmo
para um colaborador do Sicoob ou alguém de sua confianca;

* Evite gravar senhas para preenchimento automatico em sistemas e browsers;

* Nao guarde sua senha em agenda, gaveta ou préxima ao monitor;

e Mude suas senhas regularmente ou ao suspeitar de quebra de sigilo;

« Nao utilize as mesmas senhas para acesso aos sistemas do Sicoob e sistemas pessoais;

« Ao criar uma senha, evite usar palavras curtas, data de nascimento, telefone ou sequéncias
(exemplo:“123456", “qwerty”, “asdfghjkl”, etc). Para montar uma senha forte, use letras
mailsculas e minusculas, numeros e simbolos;

* Ninguém esta autorizado a solicitar sua senha em nome do Sicoob;

» Desconfie e nao clique em links desconhecidos recebidos por Whatsapp, Telegram, SMS e
outros;

« Verifique as configuracdes de privacidade das suas redes sociais e seja sempre cauteloso
com o que vocé posta publicamente; e

» Evite compartilhar suas informacgdes pessoais, como numero de telefone ou data de
aniversario. Essas informacdes sdao pecas-chave para verificacdo de identidade e conta, e
podem ser utilizadas por pessoas mal-intencionadas.




—1 INFORMACOES PESSOAIS

—3 EM REDES SOCIAIS

O numero de pessoas que utilizam redes sociais é altissimo e, com isso, ha constante aumento de
vazamentos de informacdes pessoais de usuarios. Por exemplo, mais de 540 milhdes de usuarios
do Facebook ja tiveram seus dados expostos em servidores na nuvem, sem qualquer tipo de senha
de acesso. E importante citar, ainda, que os dados pessoais sdo importantes ativos de marketing,
pois as empresas podem saber detalhes dos gostos e preferéncias. O principal valor desses dados
é, certamente, conseguir prestar servicos cada vez mais personalizados, conforme os anseios,
desejos individuais. Por isso, é preciso cuidado ao compartilhar dados pessoais em redes sociais.

Seguem algumas dicas para utilizar as redes sociais e manter cautela com seus dados pessoais:

* Seja cuidadoso com o que vocé posta e compartilha nas redes sociais. E 6timo quando somos
lembrados, mas também pode ser muito perigoso;

» Leia e conheca a politica de privacidade de sites de midias sociais, pois é assim que vocé fica
sabendo como seus dados serao utilizados;

e Evite compartilhar sua vida e rotina, pois pessoas mal-intencionadas podem utilizar suas
informacdes pessoais para pratica de crimes diversos;

* Altere e limite o compartilhamento de dados nas suas redes sociais por meio das
configuracdes de privacidade;

* Bloqueie propagandas baseadas nas suas informacgdes pessoais, alterando as configuracées
de uso de dados por anunciantes na plataforma;

» Evite fazer check-in nas redes sociais, indicando o local que vocé estd no momento. Quando
voceé faz isso, a sua localizacao é compartilhada também com pessoas mal-intencionadas;

* Desative a sincronizacao dos aplicativos de redes sociais com os contatos do seu celular.
Essa permissao é opcional e deve ser negada;

* Apague seu histérico periodicamente. Redes sociais armazenam suas acdes como acessos,
curtidas, pesquisas, comentarios, paginas acessadas etc. Em caso de vazamento de contas,
pessoas desconhecidas podem ter acesso a todo seu historico. Além disso, também é
indicado apagar o cache e cookies regularmente, limitando o acesso as suas acées em
navegadores da Internet, utilizadas por empresas para venda de anuncios direcionados;

* Nao permita o reconhecimento facial. Apesar de interessante, é arriscado. Afinal, seu rosto
fica armazenado no banco de dados e pode ser encontrado em imagens diversas da Internet,
sendo veiculado fora da rede social.



UTILIZACAO DE
DISPOSITIVOS MOVEIS

Assim como seu computador, o seu dispositivo mével também pode ser usado para a pratica de
atividades maliciosas, como furto de dados, envio de spam e propagacao de cédigos maliciosos.

Confira dicas de seguranca para utilizacdo de dispositivos méveis:

« Instale um software antimalware antes de instalar qualquer aplicativo, principalmente
aqueles desenvolvidos por terceiros;

* Mantenha o sistema operacional e os aplicativos sempre atualizados;

* Fique atento as noticias do fabricante, principalmente sobre seguranca;

* Seja cuidadoso ao instalar aplicacdes desenvolvidas por terceiros, como complementos,
extensdes e plug-ins. Procure por fontes confidveis e bem avaliadas pelos usuarios, e
verifique se as permissdes necessarias para a execucao sao coerentes com a destinacao da

aplicacao;

* Tenha cautela ao usar aplicativos baseados em geolocalizacao, pois isto pode comprometer
a sua privacidade;

» Evite utilizar redes Wi-fi publicas;

e Mantenha interfaces de comunicagao como bluetooth e Wi-fi desabilitadas, e somente as
habilite quando for necessario;

» Configure a conexao bluetooth para que seu dispositivo ndo seja encontrado por outros
dispositivos;

e Sempre que possivel, mantenha as informagdes de dados pessoais sensiveis em formato
criptografado;

» Fique de olho no seu dispositivo movel, principalmente em locais de risco. Procure ndo o
deixar sobre a mesa e tenha cuidado em ambientes publicos;

» Use conexao segura sempre que a comunicacao envolver dados confidenciais;

» (Cadastre uma senha de acesso que seja forte e bem elaborada, combinando nimeros,
simbolos e letras maiusculas e minusculas;

« Configure-o, se possivel, para que todos os dados sejam apagados apos algumas tentativas
de desbloqueio sem sucesso. Use esta opcao com cautela, principalmente se vocé tem filhos
e eles “brincam” com o seu dispositivo;

« Ao se desfazer do seu dispositivo movel, apague todas as informacdes nele contidas e
restaure a opgao de fabrica.



EVITANDO ATAQUES DE
ENGENHARIA SOCIAL

Engenharia social é a habilidade de um cibercriminoso conseguir acesso a informacdes
confidenciais de uma empresa por meio da persuasao. Execute suas atividades com muita atengao,
para que pessoas mal-intencionadas ndo induzem vocé a passar informagdes sensiveis ou executar
alguma tarefa da qual possa ser tirado proveito.

Para evitar golpes de Engenharia Social, siga essas importantes recomendacdes de seguranca:

e Caso receba uma ligacao de alguém se identificando como colaborador do Sicoob,
solicitando informacdes sensiveis ou pedindo alguma senha padrao, por exemplo, fique
atento! Pode ser uma pessoa mal-intencionada se passando por um colaborador;

» Evite fazer cadastros na Internet, especialmente fornecendo seus dados pessoais;

* Nunca forneca informacdes sensiveis, pessoais ou da empresa, por telefone ou outros meios,
quando a iniciativa do contato nao for sua;

« Use as ferramentas oficiais do Sicoob, como o Portal de Servigos do CCS, Microsoft Teams e
Outlook para conversar com outros funcionarios. Por meio delas podemos identificar e
validar o solicitante;

» Seja cuidadoso com o que vocé posta na Internet, principalmente nas redes sociais. Essas
informacdes podem ser usadas por malfeitores para confirmar os seus dados cadastrais e
responder perguntas de seguranca; e

» Evite expor assuntos relacionados ao seu trabalho em publico ou em redes sociais. Use o
bom senso sempre!




@7 DICAS PARA EVITAR PHISHING

Phishing é um processo fraudulento utilizado para adquirir informacdes de usuarios, ou até
mesmo infecta-los. E a forma mais comum de ataque cibernético e tem uma taxa de sucesso
relativamente alta. Seguem dicas para nao cair em Phishing:

* Pense bem antes de clicar em links, sejam eles de sites ou e-mails, e nunca clique naqueles
que parecam suspeitos;

« Antes de clicar em algum link, posicione o ponteiro do mouse em cima desse link para que
seja exibido o verdadeiro endereco web, depois verifique se este direciona a um site
confiavel e com boa reputacao;

* Nunca abra arquivos anexos suspeitos recebidos por e-mail;

« Sevoceé desconfiar de um e-mail recebido, mesmo que seja de alguém conhecido, cuidado:
pode ser um e-mail falso;

e Tenha um cuidado especial com mensagens que solicitam “acao imediata” ou que ameacem

vocé a perder algo caso nao responda a mensagem, como, por exemplo, atualizar o
aplicativo bancario para nao ter a conta bloqueada;

» Evite fornecer informacdes pessoais por telefone, principalmente em ligacdes nao
solicitadas;

e Se algum e-mail parece ser Phishing , provavelmente é. Nao teste sua sorte!




E ai, gostou das dicas?

Agora que vocé chegou até aqui,
quer dizer que ja aprendeu um
pouco mais sobre Seguranca
da Informacao e esta mais bem
preparado para manter seus dados
pessoais e dos nossos cooperados
sempre protegidos.

Se ficou alguma duvida entre
em contato com a area de
Seguranca da Informacao pelo caminho:
Portal de Servicos do CCS - Atendimento a Cooperativa -
Servicos - Seguranca da Informacéo — LGPD.
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Cartilha desenvolvida pela drea de Comunicagao e Marketing




